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Vermerk

Arbeitspapier
Datenschutzrechtliche Anforderungen fiir Research-Systeme zur Aufdeckung von

Geldwische

Bei den in dem Arbeitspapier enthaltenen Ausfiihrungen handelt es sich um eine erste recht-
liche Bewertung, die auf der Grundlage des derzeit bekannten Sachverhalts vorgenommen
wurde und die Rechtsauffassung der Mehrheit der Aufsichtsbehdrden wiedergibt. Die Auf-

sichtsbehdrden behalten sich vor, das Arbeitspapier zu gegebener Zeit forizuschreiben.

Geldwésche-Research-Systeme der Banken sollen sich grundsétzlich auf anlassbezogene
Rasterungen beschrénken. Sofern die Gefahrdungsanalyse und Risikogewichtung des ein-
zelnen Geldinstituts eine gréRere Rasterungsdichte gebieten, da der nur anlassbezogene
Ansatz zu keinem angemessenen geschafts- und kundenbezogenen Sicherungssystem fithrt
und keine ausreichende Kontrolle zur Verhinderung der Geldwasche darstelit, ist eine la-
chendeckende Rasterung aller fiir eine Verdachtsakquirierung relevanten Kontobewegungen
méglich. Dabei sind jedoch erhéhte Anforderungen an die Transparenz der Research-
Systeme zu stellen und die schutzwiirdigen Interessen der Betroffenen in besonderer Weise
zu beriicksichtigen. Der Einsatz der Research-Systeme zu anderen Zwecken als dem der
Bek@mpfung der Geldwasche, Terrorismusfinanzierung und Betrug, z. B. zum Zwecke des

Marketing, ist ausgeschlossen.

Die Rechtsgrundlage fiir die Durchfiihrung flichendeckender Rasterungen ist § 28 Abs. 1
Satz 1 Nr. 2 BDSG. Die Banken haben ein berechtigtes (Eigen-)Interesse daran, die gesetz-
lichen Vorgaben (§ 25 a Abs. 1 Satz 3 Nr. 6 KWG sowie § 14 Abs. 2 Nr. 2 GWG) zur Schaf-
fung angemessener geschéfts- und kundenbezogener Sicherungssysteme zu erfiillen und zu
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verhindern, dass ihr Institut fiir Geldwaschezwecke missbraucht wird. Das berechtigte Inte-
resse der Banken ist abzuwégen gegen die schutzwlrdigen Interessen der Betroffenen am
Ausschluss der Nutzung ihrer personenbezogenen Daten fiir Geldwésche-Research-
Systeme’. Bei der Implementierung von Research-Systemen sind insbesondere noch §3a
BDSG (Grundsatz der Datenvermeidung und Datensparsamkeit) und § 35 Abs. 2 Satz 2 Nr.
3 BDSG (Grundsatz frihestmdglicher Léschung) zu beachten.

Eine gemeinsame ,Gefahrdungsanalyse”, die nicht zwischen den verschiedenen Verdachts-
féllen (Geldwasche, Terrorismusfinanzierung, Betrug) unterscheidet, ist hinzunehmen, da die
Banken bei der Mehrzahl der Parameter die Auffélligkeit nicht spezifizieren kénnen. Der
Grundsatz der Zweckbindung der Speicherung und unterschiedliche gesetzliche Anforderun-
gen bei den einzelnen Verdachisféllen erfordern allerdings eine Kennzeichnung bzw. Sepa-

rierung der Datenséatze, soweit {(und sobald) dies moglich ist.

Die Bankkunden sind von der Bank ber eine flichendeckende Rasterung aller Kontobewe-
gungen zu informieren. Sofern sich diese Forderung nicht direkt aus § 4 Abs. 3 Satz 1 Nr. 2
BDSG ergibt, wird sie aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG hergeleitet. Den bei der Abwéagung
nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG einzubeziehenden Interessen des Betroffenen ist durch
ausreichende Transparenz Rechnung zu tragen. (Bei der Schaffung ausreichender Transpa-
renz kénnen die Banken von staatlicher Seite unterstiitzt werden, da mit Research-
MaRnahmen zum Zwecke der Geldwéaschebekampfung gesetzliche Anforderungen umge-
setzt werden, die vom Staat der Kreditwirtschaft zur Wahrung des Aligemeininteresses aufer-
legt worden sind.) Fiir die Mitteilung an den Kunden sind verschiedene Wege denkbar (AGB,
Mitteilung in den Kontoausziigen oder im normalen Postverkehr, bei Neukunden Information

bei Vertragsschluss).

Bei der Frage, wie alt der fir das Research-System verwendete Datenbestand sein darf, ist
das Erforderlichkeitsprinzip (§ 28 BDSG) und der Grundsatz frihestmdglicher Datenléschung
(§35 Abs. 2 Satz 2 Nr. 3 BDSG) zu beachten. Der Datenbestand in Research-Systemen darf
daher nicht lter sein, als dies nach den wissenschaftlichen statistischen Erkenntnissen und

den Erfahrungen der Bankpraktiker zur Optimierung der Ergebnisse erforderlich ist. Die von

' Nach einer anderen Auffassung kommt als Rechtsgrundiage § 28 Abs. 3 BDSG in Betracht. Diese
Auffassung fiihrt zu gleichen Abwéagungsiberlegungen, im Ergebnis diirfte sich nichts andern. Da die
Banken deutlich gemacht haben, dass sie bei der Bekdmpfung der Geldwasche ein Eigeninteresse
haben, ist § 28 Abs. 1 Satz 1 Nr. 2 BDSG als Rechtsgrundlage vorzuziehen.

Tellweise wird die Auffassung vertreten, dass § 25 a Abs. 1 Satz 3 Nr. 6 KWG als bereichsspezifische
Regelung fiir filchendeckende Rasterungen in Betracht kommt. Mehrheitlich wird diese Rechtsvor-
schrift als zu unbestimmt angesehen, um einen Erlaubnistatbestand zur Nutzung personenbezogener
Daten darzustellen.
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den Banken erwahnte Speicherlange von drei Monaten gibt insoweit einen ersten Anhalts-
punkt. Allerdings diirfen die Daten, die in Form von aggregierten (aber gleichwohl personen-
bezogenen) Profilen als Vergleichsmafistab fir die Ermittiung von ungewdhnlichen Konto-
bewegungen herangezogen werden, langer als drei Monate gespeichert bleiben. Sollten sta-
tistische Erkenntnisse dazu filhren, dass der Zeitraum von drei Monaten deutlich (berschrit-
ten werden misste um zu besseren Ergebnissen zu gelangen, ist zu beachten, dass die
Speicherung Gber einen zu langen Zeitraum auch trotz statistisch-wissenschaftlicher Recht-
fertigung unverhalinismanrig und damit rechtswidrig sein kann, wie etwa die Speicherung
Uber ein Jahr hinaus. (Auffalligkeiten kdnnen demgegeniiber auch langerfristig gespeichert
bleiben, soweit es fiir eine langere Speicherung nachvollziehbare Griinde gibt. Fiir statisti-

sche Daten gibt es keine zeitliche Beschrankung.)

Die Verwendung bestimmter Parameter muss sachlich nachvollziehbar sein. Dies gilt insbe-
sondere bei ,verdachtsfernen Parametern®. Bei der Begriindung kénnen bindende AuRerun-
gen der Bankaufsicht und / oder der Strafverfolgungsbehbtrden (z. B. sog'. Typologiepapie-
ren) berlicksichtig werden. Die Banken haben die von ihnen gewahlten Kriterien einer Plau-
sibilitdtskontrolle zu unterziehen und das Ergebnis insbesondere bei verdachtsfernen Para-
metern schriftlich zu begrinden. Auf Anforderung soll die Begriindung der zustandigen Auf-
sichtsbehdrde vorgelegt werden. Bei sensitiven Merkmalen, wie etwa dem Geschlecht oder
der Nationalitat, muss in der Begriindung gesondert dazu Stellung genommen werden, wa-
rum die Festlegung des Parameters keine Beeintréchtigung Uberwiegender schutzwiirdiger

Interessen des Betroffenen darstellt.

Fir die besondere Arten personenbezogener Daten nach § 3 Abs. 9 gilt ein Scoring-Verbot.
Diese Daten diirfen also nicht gerastert werden®. Fiir sonstige sensitive Daten gilt grundsétz-
lich kein Scoring-Verbot, auch wenn diese Daten, wie etwa die Nationalitat, Hinweise auf ein
sensitives Datum (Rasse, Religion) geben kénnen. Bei der Verwendung derartiger ,sensitiver
Parameter” sind allerdings in besonderem MaRe schutzwirdige Interessen des Betroffenen
tangiert. Das bedeutet, dass die Benutzung ,sensitiver Parameter" nur dann gerechtfertigt
sein kann, wenn sie eine besondere Aussagekraft fiir den Verdacht des Vorliegens von
Geldwdasche, Betrug und Terrorismusfinanzierung haben. Ein Zusammenhang sollte soweit
méglich statistisch nachgewiesen sein. Jedenfalls muss in der Begriindung der von den
Banken vorzunehmenden Plausibilitaiskontrolle gesondert dazu Stellung genommen werden,
warum die Rasterung nach einem derartigen Merkmal, z. B. nach einer bestimmten Nationa-
litat, nicht Gberwiegende schutzwiirdige Interessen der Betroffenen beeintrachtigt. Der Ein-

* Die Rasterung etwa des Begriffs ,Islam” im Namen einer juristischen Person ist noch nicht vom Sco-
ring-Verbot erfasst, (Str.)
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salz der Research-Systeme zu anderen Zwecken als dem der Bekampfung von Geldws-
sche, Terrorismusfinanzierung und Betrug, z. B. zum Zwecke des Marketings, ist ausge-

schiossen.

Soweit intelligente Research-Systeme dabei helfen, die Justierung und Gewichtung der Pa-
rameter vorzunehmen, bestehen hiergegen keine datenschutzrechtlichen Bedenken. Dem-
gegenduber sind intelligente lernende Systeme, deren Arbeitsweisen von den Banken als
nach dem BDSG verantwortliche Stelle nicht mehr nachvollzogen werden kénnen, nicht
durch § 28 BDSG gedeckt.

Die Rechtmé&Rigkeit eines Research-System orientiert sich auch an seinem Erfolg. Ein erfolg-
ioses Research-3ystem wére unverhéltnismaRig und damit rechtswidrig. Als Indiz fiir ein
erfolgreiches Research-System kann die Zahl der Verdachtsanzeigen fungieren. (Die Geld-
waschebeauftragten milssen aullerdem in der Lage sein, die cut-off-Falle ziigig abzuarbei-
ten, damit verhindert wird, dass Kunden sich zu lange im Vorhof des Verdachts befinden. Die

von den Banken erwéhnte Zeitspanne von einem Monat ist insoweit zufrieden stellend.)
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